UPOZORNENIE NA AKTUALNE PREBIEHAJUCE
PODVODY

V poslednom obdobi evidujeme prudky nérast podvodnych konani, v rdmci ktorych sa neznami
pachatelia vydavaju za prislusnikov Policajného zboru alebo zamestnancov bank. Vyuzivaja
natlak, strach a premyslené manipulativne scenére s cielom ziskat’ pristup k vasim financiam.
Tercom su pritom obcania v roznom veku — od mladych l'udi az po seniorov.

Ako prebieha aktualny scenar podvodnikov?

» Telefonat z neznameho cisla: Ozve sa vam osoba, ktora sa vydava za policajta. Pre
zvySenie doveryhodnosti ¢asto pouziva meno prislusnika, ktory vSak na danom tutvare
vobec nepracuje.

> FaloSné obvinenia a strach: Oznamia vam, Ze ste sa stali obetou trestného ¢inu —
napriklad, ze si niekto v banke vzal (alebo chcel vziat’) Gver na vase meno na zaklade
sfalSovaného splnomocnenia.

» Zaslanie dokazov e-mailom: Aby podvod pdsobil vierohodne, posla vam do e-mailu
falosné dokumenty (napr. vzor policajného predvolania alebo podobizeii/identikit
podozrivej osoby).

» Nebezpecna instrukcia: Pod zamienkou zachrany vasich penazi vas nabadaju, aby ste si
do svojho smartfonu nainStalovali aplikaciu Narodnej banky Slovenska (NBS) alebo
softvér na vzdialeny pristup (napr. AnyDesk). Tymto krokom im utoc¢nici otvoria dvere
do vasho internetbankingu a okradnu vas.

Co maju Pudia robit’, ked’ im takvto ¢lovek zavola?

» Okamzite hovor ukoncite (zaveste): S podvodnikmi nediskutujte, nenechajte sa
vystraSitt a  nepodavajte im  ziadne vysvetlenia ani  osobné Udaje.

» Nezadavajte ni¢ do mobilu: Na pokyn volajiceho si v ziadnom pripade neinstalujte
ziadne aplikacie (ani udajna ,,ochranu NBS*) a nestahujte Ziadne subory ¢i softvéry na
vzdialeny pristup.

» Overte si informaciu: Ak mate ¢o i len malé pochybnosti, zaveste a sami vytocte
oficidlne ¢islo dan¢ho policajného oddelenia (nie to ¢islo, z ktorého vam volali, ani to,
ktor¢ = vam  nadiktovali). Zistite, ¢ vds  skutotne niekto  hladal.

> Nereagujte na e-mailové prilohy: Ak vam poslali falosné predvolanie alebo fotku
podozrivého, neotvarajte ich a e-mail ignorujte.



Ukazky materialov, ktoré podvodnici posielaju (vzor priloh):

Ak vam priSiel e-mail obsahujuci podobné dokumenty, ide na 100% o podvod:

> PRILOHA C. 1: Falo$né policajné predvolanie (Vymyslené paragrafy, hlavicky a
natlakovy text).

> PRILOHA C. 2: Falo$ny identikit/Podobizeii podozrivej osoby (llustracia na
zvysenie falosnej doveryhodnosti).

Zlaté pravidla prevencie: Ako postupovat’ v pripade istoty podvodu?

» Nikdy neposkytujte osobné ani citlivé Udaje po telefone (rodné ¢islo, ¢isla dokladov,
pristupové kody do banky).

» Policia ani banky nikdy neZiadaju telefonicky prevody peifiazi na ,,bezpecné ucty*
ani inStalaciu aplikécii tretich stran.

» Okamzita reakcia pri strate udajov: Ak ste uz podvodnikom poskytli svoje udaje
alebo udaje z karty, ihned’ kontaktujte svoju banku a zablokujte Gcty.

» Kontaktujte policiu: Oznamte tuto udalost’ bezodkladne na bezplatnom c¢isle 158
alebo na najblizSom utvare Policajného zboru.



